CERTIFICADO

Certificamos que ISABELA ELZA TEIXEIRA, concluiu com rendimento
satisfatério o Treinamento online de Seguranca cibernética, atraves
do site kmzOulep.fixonweb.com.br com inicio em 24/10/2026 e sua
conclusdo em 24/10/2026, com duracao de 40 horas, com base no
Decreto Legal n°® 5.154, de julho de 2004, Art. 1° e 3° de acordo com as
normas do Ministério da Educacdo (MEC) pela Resolucdo CNE n°
04/99, Art. 11°.

sabado, 24 de outubro de 2026

Guilherme Cunha Isabela Elza Teixeira
Coordenador Geral Aluno



CONTEUDO PROGRAMATICO

Médulo 1 — Introducédo a Seguranca Cibernética
Conceitos essenciais e fundamentos da protecédo digital.

- Conceitos de seguranca cibernética e segurancga da informacao.
- Confidencialidade, integridade e disponibilidade.

- Ativos digitais, vulnerabilidades, ameacas e riscos.

- Principais responsabilidades dos usuarios.

- Panorama das ameacas no ambiente digital.

Moédulo 2 — Ameacas e Ataques Digitais
Reconhecimento das principais ameagcas cibernéticas.

- Malware, virus, ransomware e spyware.

- Phishing, smishing e outras fraudes digitais.

- Engenharia social e manipulagdo de usuarios.

- Ataques de negacao de servigo: conceitos e impactos.
- Sinais de comprometimento de contas e dispositivos.

Mé6dulo 3 — Senhas e Controle de Acesso
Protecéo de identidades e contas digitais.

- Criagéo e gerenciamento de senhas fortes.

- Uso de gerenciadores de senhas.

- Autenticacdo multifator (MFA).

- Principio do menor privilégio.

- Seguranga de contas pessoais e corporativas.

Médulo 4 — Prote¢do de Computadores e Dispositivos
Medidas de prote¢do para equipamentos e sistemas.

Médulo 6 — Protecdo de Dados e Privacidade
Protecéo de informacdes e redugao de exposicao.

- Classificagéo e tratamento de informacgdes.

- Principios de privacidade e protecéo de dados.

- Nocdes da Lei Geral de Protecdo de Dados (LGPD).
- Cépias de seguranga e recuperagdo de arquivos.

- Compartilhamento seguro de documentos.

Médulo 7 — Vulnerabilidades e Prevencéo
Identificacéo de riscos e reducéo da superficie de ataque.

- Conceitos de vulnerabilidade e gestéo de riscos.

- Importancia de atualizagdes e corre¢des de seguranca.

- Configuracdes seguras e reducao de servigos desnecessarios.
- Nogdes de analise de vulnerabilidades.

- Uso responsavel de ferramentas em ambientes autorizados.

Moédulo 8 — Incidentes e Continuidade
Primeiras acdes diante de eventos de seguranca.

- Conceito e classificacao de incidentes.

- Identificagao, registro e comunicagao de ocorréncias.

- Isolamento inicial de dispositivos comprometidos.

- Preservacao de evidéncias e encaminhamento técnico.
- Continuidade das operagdes e recuperagdo béasica.

Médulo 9 — Reviséo e Avaliagéo Final
Consolidacéo dos conhecimentos‘e verificagdo de aprendizagem.
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- Atualizacdes de sistemas operacionais e aplicativos: - Revisao dos fundamentos de segurancga cibernética.

- Antivirus, firewall'e ferramentas de protegao. - Andlise de situacdes hipotéticas de risco.

- Seguranga em/dispositivos moveis. - Boas praticas de prevencao e protecao.

- Bloqueio de tela e criptografia de dispositivos: - Questionario de avaliacao final.

- Instalacéo 'segura de programas e aplicativos. - Orientagdes para aplica¢éo dos conhecimentos.

Mo6dulo 5 — Seguranca em Redes e Internet
Conexoes seguras e protecao-do trafego digital:

- Conceitos basicos de redes de computadores.
-'Redes Wi-Fi domésticas e corporativas:

- HTTPS, certificados digitais e navega¢éo segura.

- Riscos de redes publicas e uso de VPN.

- Configuracdes basicas de seguranga em roteadores.
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